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TRACH NHIEM XA HQI CUA CAC DOANH NGHIEP SO POI VOI VAN PE BAO VE DU
LIEU CA NHAN KHACH HANG TRONG KY NGUYEN 4.0: NHIN TU KHiA CANH PHAP LY
VA THUC THI

Nguyén Hong Quén!

Tém tit

Trai qua 20 nim xay dung va phat trién cong nghé s6 ¢ Viét Nam, mot thé hé cac doanh nghiép
hoat dong trén nén tang cong nghé nay di xuét hién vira dem lai nhiu tién ich nhung ciing tiém an
nhimg rai ro cho khach hang trong qua trinh thyc hién cac giao dich. Dic biét, khi gan day, nhiéu
khach hang da phat hi¢n thong tin ca nhan cua minh bi phat tan, trao ddi, mua ban mét cach cong khai
tir cac nha cung cép dich vu va da gy ra nhiéu hau qua, phién toai va tiém 4n nhiéu rai ro cho khach
hang. Van d& bao vé dit liéu ca nhan di dugc quy dinh tai mot s6 van ban quy pham phap ludt cia Nha
nude ciing voi co ché xur phat khi vi pham. Tuy nhién, hon bao gio hét, hiéu qua chi c¢6 thé dat duoc
khi cac doanh nghiép s6 va cac chi thé tham gia phai co y thirc cao. Dac biét doanh nghiép can coi day
la trach nhiém xa hoi (Corporate Social Responsibility - CSR) cua minh khi khach hang da tin cay va
cung cp nhitng thong tin ca nhan (nhitng diéu bi mat doi tu) cho minh. Bai viét nham hé thong hoa
mot s6 quan diém bao vé dir liéu c4 nhan gan véi CSR cua doanh nghiép s6, quy dinh phap luat vé bao
v¢ dir li¢u ca nhan ¢ Viét Nam, tinh hinh bao vé dir liu ca nhan trén mang, nhirng thong tin ca nhan &
cac cap do va khuyén nghi di v6i Nha nudce, doanh nghiép trong van dé bao vé thong tin ca nhan.

Abstract

Over 20 years of building and developing digital technology in Vietnam, a new generation of
enterprises operating on the technology platform has grown up and brought many benefits but are also
involved in numerous risks to the customers in transaction. In particular, personal data of customers has
been dispersed, exchanged, purchased publicly from service providers and has caused numerous
consequences, nuisances and potential risks for customers. The protection of personal data of
customers has been stipulated in some legal documents and the mechanism of punishment. However,
efficiency can only be achieved when digital enterprises and stakeholders are highly aware of the
importance of privacy. These points to the need of businesses taking it as their social responsibility
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when customers trust and provide personal information (privacy) for them. This paper aims to
systematize some views on personal data protection associated with CSR (Corporate Social
Responsibility), the law on personal data protection in Vietnam, the protection of privacy on the
internet, personal information at various levels and recommendations to the government and digital
enterprises on the protection of personal information.

Keywords. Trach nhiém xa héi, Doanh nghi¢p s6, Bao vé dit liéu ca nhan, Privacy, CSR
Pit van dé

Chung ta dang sdng & trong ky nguyén s v6i nén tang cong nghé thong tin va cac tmg dung két
ndi, kinh doanh tién tién, hién dai dya trén su tich hop va hdi tu cong ngh¢ s6 d3 tao nén su thay ddi
16n vé moi mit cho xi hoi. Cudc cach mang Cong nghiép 4.0 (hay con goi la Cudc cach mang Cong
nghiép 1an thtr tu) di duoc toan Thé gidi quan tim va don nhan mot cach nhanh chong. Pdi vai cac
nuée dang phat trién nhu Viét Nam thi day 13 mot co hoi méi dé co thé tiép can va don dau nham tao
mot vi thé mai trong khi céac nén tang cua cac cudc cach mang trudc van co thé tiép tuc dugc duy tri.
Su phét trién ctia Cong nghé thong tin (CNTT) va Thuong mai dién tir (TMPT) da cho ra doi cac mo
hinh doanh nghiép méi, nhitng doanh nghiép duoc xay dung, van hanh va phat trién dua trén nén tang
CNTT hay con goi la cac “doanh nghiép s6” véi cach tiép can, giao tiép va tuong tac truc tuyén thong
qua cac phuong tién dién tir hién dai két ndi voi mang Internet va cadc mang ma.

Trong ky nguyén 4.0, dit liéu va thong tin ciia ca nhan khach hang khong chi don thuan 1a théng
tin dé giao tiép va thuc hién cac hoat dong kinh doanh ma con la “tai san” cua mdi doanh nghiép.
Chinh vi sy quan trong cta dit liéu ca nhan khach hang va quyén riéng tu da dat cac doanh nghiép sb
hoa phai thuc hién trach nhiém xa hoi ciia minh trong vi¢c bao vé cac dir li€u — nhirng thong tin khach
hang da cung cép khi ho thyc hién cac giao dich véi doanh nghi€p mot cach nghiém tiac va chu dong
thong qua céc co ché va ha ting biao mat phi hop nham tranh su truy cép, tn cong, thu thap, trao doi
bat hop phép cac dir liéu ca nhan khach hang.

1. Trach nhiém xi hdi ciia doanh nghiép s6 trong ky nguyén 4.0

Trong thoi gian gan ddy, cac quan diém maoi vé phat trién kinh té va quan tri doanh nghiép dang
dugc nghién ciru va dwa vao 4p dung O rat nhiéu qudc gia trén thé gigi, CSR (Corporate Social
Responsibility - Trach nhiém xa hoi ciia doanh nghié¢p) ciing dugc gidi hoc thuat va doanh nghi¢p dac
biét quan tdm va tré thanh mot hudng nghién ctru, tmg dung mdi nham duy tri sy phat trién 1au dai,
dem lai loi ich tbi da cho cong déng xa hoi va céc bén lién quan. Van dé CSR cling da dugc xem xét
mot cach cu thé véi cac khia canh ¢6 lién quan va tac dong truc tiép v6i doanh nghiép chir khong con 1a
cach hiéu mot cach chung nhat nhu trude ddy. Hién nay, da co nhiéu t6 chie qubc té dua ra céc tiéu chi
CSR dién hinh nhu: Hudng din ciia OECD vé tap doan da qubc gia, Thoa udc toan cau cua Lién hop
quéc (UNGC), Tiéu chuan ISO 26000, Tiéu chudn GRI G4, Tiéu chuin EU vé CSR, Tiéu chuian CSR
ctia Nhat Ban. Theo tiéu chuan CSR cua Nhat Ban, khi thuc hién CSR doanh nghiép can phai thuc hién
céc nodi dung cu thé sau day:



- Tuén thi phap luit va dao dirc kinh doanh: Tuén thu cac chuin muc dao duc kinh doanh;
Tuan thu phép luat.

- Minh bach théng tin: Cung cp thong tin kip thoi, phtt hop va hitu ich cho céc bén lién quan
va duy tri cac kénh thong tin hai chiéu; Quan Iy thong tin dit liéu mot cach phu hop.

- Chat lwgng va an toan: Pam bao yéu cau an toan va chat lugng doi véi san pham ciing nhu
phuong phap d€ san xuat ra san pham do.

- Lao dong va quyén con nguoi: Ton trong quyén con ngudi cia cac doi twong chiu anh
huong tir hoat dong cia doanh nghiép; Ton trong nhan vién, nguoi lao dong.

- M@di trudomg: Quan tim dén vain dé& moi truong trong cac hoat dong kinh doanh; Cung cap
thong tin vé moi trudng trong hoat déng ctia doanh nghiép.

- Hoat ddng tir thién: Tham gia tich cuc vao cac hoat dong tir thién lam cho cong dong phat
trién bén viing va lanh manh.
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Hinh 1. Cac khia canh CSR theo quan diém ciia Nhat Ban
Nguon: Téc gia tong hop, nam 2017

C6 su khac bi¢t nao gitra doanh nghiép thyc hi€én CSR va tuén thu phap luat? bay la van
dé quan trong quyét dinh dén viéc trién khai cac hoat dong CSR trong mdi doanh nghiép. Néu
cac doanh nghiép quan niém rang viéc thuc hién CSR ching qua 1a tudn thu cac quy dinh cia
phap luat vé kinh doanh, bao vé méi trudng va phap ludt co lién quan dén cac van dé xa hoi thi
day méi chi thuc hién CSR ¢ dudi goc d6 tuan thu tdi thiéu, vi du nhu viéc dam bao cac tiéu
chuan xa thai ciia cac nha may tai cac khu cong nghiép theo ding quy dinh cta phap luat vé



moi truong hay cac quy dinh vé mirc lwong t6i thiéu cho ngudi lao dong tai cac doanh nghiép,
hay dau tu hé théng may chi hodc phan mém dé dam bao an toan dit liéu cho khach hang. Tuy
nhién, khi cac doanh nghi€p quan ni¢m thuc hi¢n CSR thi cac ndi dung va cong viéc trién khai
khong chi dirng lai & vin d& tuan thu phap luat ma 13 tuan tha tot hon cac quy dinh cta phap
luat; cac chi tiéu khong chi dat ma con vugt yéu cau so véi quy dinh cta phap luat dé ra; van dé
an toan dir liéu cho khach hang khong chi ding lai ¢ viéc dau tu da hé thong may chii hay phan
mém ma d'fmg sau hé théng dé 1a mot sy dam bdo an toan thong tin & mirc do cao voi sy tham
gia cua doi ngli nhan su déy trach nhiém va kinh nghi¢m. Bén canh do, thuc hién CSR con thuc
hién céc khia canh khong quy dinh trong phdp luat, cac hoat dong va viéc lam c6 y nghia va
dem lai log1 ich cho cong déng s& xudt hién trong qua trinh doanh nghiép ra quyét dinh dé xay
dung mot moi trudng va xi hoi kinh doanh va tiéu dung bén vitng ma khi d6 cac doanh nghiép
s6 ciing khong phai 1a ngoai 1é.

Xét & khia canh CSR, viéc bao vé thong tin ca nhan cua khach hang dbi véi cac doanh nghiép
trong ky nguyén 4.0 dam bao cho cac khia canh:

Thir nhdt, bao vé thong tin c4 nhan nham thyuc hién tinh tuan thi cia doanh nghiép dbi voi
ngudi tiéu dung va khach hang va bao vé thong tin cac nhan cling can sy tuan tha cua dbi tac kinh
doanh trong hé thong thong qua cac cam két ctia doanh nghiép trong viéc bao vé thong tin ca nhan ciing
nhu viéc xay dung cac ha tﬁng ky thuat dé thuc hién tot cong viéc nay. Bén canh do, ngoai viéc bao v¢
tt thong tin ca nhan cta khach hang, doanh nghiép can loai bo cic hanh dong xam pham dén cac dir
lidu thudc quyén quan 1y va st dung cta cac doanh nghiép ddi tac va ton trong quyén sé hitu tri tué cua
cac doanh nghiép.

Thit hai, & khia canh minh bach héa thong tin: doanh nghiép s& cung cip day du thong tin can
thiét cho cac dich vu khach hang; Cung cip thong tin phu hop, hiru ich vé& hang hoa va dich vu (M6 ta
dﬁy du thong tin trong hop déng, nhan hang, quy céch, gia ca, diéu kién bao hanh, diéu kién giao hang,
diéu kién ddi — tra lai hang, hién thi cach str dung san pham an toan, chinh xéc).

Bén canh d6, van dé bao vé dit liéu va su riéng tu cia nguoi tiéu dung ciling da dugc quy dinh
rat rd tai muc 6.7.7 ctia ISO 26000: 2010 “Viéc bdo vé dir liéu va sw riéng tw cia nguoi tiéu ding
nhdam bdo vé quyén riéng tw ciia ngueoi tiéu ding bang viéc gici han cdc logi théng tin thu thdp
ciing nhw cdch thirc théng tin dwoc ldy, siv dung va bdo mdt. Sy gia ting viéc sir dung truyén
théng dién tir (bao gom ca cdc giao dich tdi chinh) va thir nghiém gen, ciing nhw sw ting
triecng vé co sé dir liéu quy mé réng, lam gia ting moi quan ngai vé si riéng tw ciia nguoi tiéu
dung co thé dwoc bao vé nhw thé nao, dac biét la vé thong tin nhdn dang ca nhan”. Pay cling
chinh 14 nhitng ndi dung quan trong dé cac doanh nghiép s6 c6 thé thuc hién CSR dudi khia
canh bdo vé thong tin cho khach hang. Chinh vi vay, c6 thé khang dinh rang viéc thuc hién tot cong
tac bao v¢ dit li¢u ca nhan ctua khach hang 1a mot hoat dong quan trong nham thyc hién tét cac tiéu chi
CSR cua doanh nghiép sd, gitip cho doanh nghiép s6 c6 mot méi trudng kinh doanh lanh manh va co
su phat trién bén vimg trong twong lai.

2. Mt s6 quy dinh phap 1y lién quan t6i bao vé thong tin ¢4 nhén



2.1. Quy dinh vé thong tin cd nhén ¢ B§ ludt Din sw Vigt Nam 2015

Theo cac quy dinh tai Diéu 38 ciia Bo luat nay da cho thiy: “Quyén bi mat doi tu cia c4 nhan
dugc ton trong va dugc phap luat bao v¢” hay “Thu tin, dién thoai, di¢n tin, cac hinh thirc thong tin
dién tu khéc cta céd nhan dugc bao dam an toan va bi mat”. Do vady ma viéc thu thap, luu gitr, st dung,
cong khai thong tin lién quan dén doi séng riéng tur, bi mat ca nhan phai duoc ngudi do dong y, viéc
thu thap, luu gitr, sir dung, cong khai thong tin lién quan dén bi mat gia dinh phai dugc cac thanh vién
gia dinh ddng y. Khi trién khai ky két cac hop dong (bao gdm ca hop dong dién tir) thong qua cac hinh
thirc khac nhau nhu qua trang web, email, hgp dong soan sin dua lén mang hay cac hinh thirc khac thi
cac bén trong hop d@)ng khong duoc tiét 10 thong tin vé doi séng riéng tu, bi mat ca nhan, bi mat gia
dinh ctia nhau ma minh d3 biét duoc trong qua trinh xac 1ap, thuc hién hop dong.

Bén canh cac quy dinh trén, nham bao vé thong tin ca nhan, ddc biét khi tham gia vao cac trang
mang xa hdi nhu Facebook, Twitter, Zalo, ... tai Diéu 32 ctia Bo luat Dan sy nam 2015 cling da quy
dinh “Viéc sir dung hinh anh cia ca nhan phai duoc ngudi d6 dong ¥ hay “Viéc st dung hinh anh cua
nguoi khac vi myc dich thuong mai thi phai trd thu lao cho nguoi cé hinh danh”. Tuy nhién, Ludt cling
quy dinh mét s6 truong hop sir dung hinh anh c4 nhan ma khong can c6 sy dong ¥ cia ngudi ¢ hinh
anh hoac nguoi dai di¢n theo phép luat cua ho vi loi ich quéc gia, dan tdc, loi ich cong cdng; cac hoat
dong cong cong, bao gém hoi nghi, hoi thdo, hoat dong thi d4u thé thao, biéu dién nghé thuat va hoat
dong cong cong khac ma khong lam t6n hai dén danh du, nhan pham, uy tin ciia nguoi ¢6 hinh dnh

Nhu vay, viéc dang tai, st dung hinh danh cta nguoi khac trén mang xa hdi ma khong tuan thu
cac quy dinh néu trén 1a hanh vi vi pham phép luat. Khi do, ngudi ¢6 hinh anh (hoac nguoi dai dién hop
phap ciia ho) co quyén yéu cau toa an ra quyét dinh budc nguoi vi pham, co quan, to chirc, ca nhan c6
lién quan phai thu hoi, tiéu hity, chdm dut viéc st dung hinh anh, bdi thudng thiét hai va ap dung cac
bién phap xu 1y khac theo quy dinh ctia phap luat. Truong hop hanh vi nay xam pham, gay ra thiét hai
vé danh dy, nhan phém, uy tin, thi nguoi vi pham c6 trach nhi€ém bdi thuong thiét hai cho nguoi co
hinh anh theo quy dinh tai biéu 592 Bo luat Dan sy 2015

Bang 1. Cac vin ban quy pham phap luit cé lién quan dén bao vé thong tin ca nhan

Tén van ban Nam ban hanh Gée dd tiép can Piéu khoan

Bo6 ludt dan sy Viét | 24/11/2015 Quy dinh vé ndi dung | Diéu 32, diéu 38

Nam thong tin c4 nhan

Luit An toan théng | 19/11/2015 Quy dinh vé k¥ thuat | Biéu 16, 17, 18, 19,
tin mang vé thong tin trén mang | 20

Luat Cong nghé thong | 29/06/2006 Quy dinh vé khai thac | Diéu 21, 22

tin va luu trir thong tin

Nguon: Tac gia tong hop, nam 2017

2.2. Quy dinh bdo v¢é thong tin cd nhdn tai Ludt an toan thong tin mang nam 2015



Dinh nghia vé thong tin ca nhan tai Diém 15, Piéu 3, Luit An toan thong tin mang ngiy
19/11/2015 da dua néu “Thong tin c4 nhan 13 thong tin gan véi viée xac dinh danh tinh cia mt ngudi
cu thé”. Quy dinh vé viéc bao vé thong tin ca nhan, tai Muc 2 (tir Diéu 16 dén 20), Chuong 2 dé cap t6i
cac ndi dung nhu: nguyén tic bao vé thong tin ca nhan trén mang; Thu thap va sir dung thong tin ca
nhan; Cap nhat, stra d6i va hity bo thong tin ¢4 nhan; Bao dam an toan thong tin c4 nhin trén mang;

Trach nhiém cua co quan quan 1y nha nude trong bdo v¢ thong tin cd nhan trén mang.

Co so phap 1y trén ddy vé bao vé thong tin ca nhan trén mang & nude ta dit ra bdn van dé dudi
day.

- Vé nguyén tac bao vé thong tin cda nhan trén mang

Dé cho thong tin ca nhan dugc bao vé t6t nhat, cac c4 nhan can phai tu bao v¢ thong tin c4 nhan
ctia minh ciing nhu tuan thii cac quy dinh cua phap ludt vé cung cap thong tin ca nhan khi sir dung dich
vu trén mang. Diéu nay rat quan trong vi khi cac c4 nhan ty bao dam, kiém soat mot cach c¢6 y thuc ddi
v6i thong tin ca nhan s€ ngan chdn dugc nhitng rui ro trong sudt qua trinh tuong tac tryc tuyén, dac biét
la qua mang xa hdi. Bén canh do, ddi vei nhitng co quan, td churc, ca nhan xur ly thong tin ca nhan co
trach nhiém bao dam an toan thong tin mang dbi voi théng tin do minh xtr 1y va t6 chirc, ca nhan xir 1y
thong tin c4 nhan phai xdy dung va cong bd cong khai bién phéap xir 1y, bao vé thong tin ca nhan cua t6
chirc, ca nhan minh. Chinh vi vay, khi tién hanh cung cip thong tin qua mang trong qué trinh giao dich,
céc ca nhan cling can phai ndm rd cac thong tin duge cong bd cia cac co quan, t6 chirc, ca nhan vé
nhimg bién phap xtr 1y, bao vé thong tin dé tranh nhimg rui ro d6i v6i cac thong ca nhan minh cung
cap.

- Vé vin dé thu thdp va sir dung théng tin cé nhdn

Luét cling da quy dinh 1o vé trach nhiém cua cac to chire, ca nhan ddi véi viée thu thap thong
tin ca nhan chi dugc phép sau khi c6 su ddng y cta chu thé thong tin ca nhan vé pham vi, muc dich cua
viéc thu thap va str dung thong tin do va chi st dung thong tin ca nhan da thu thap vao muc dich khac
muc dich ban dau sau khi co su déng ¥ cta chu thé thong tin ca nhan. Pac biét, cac t6 chirc va ca nhan
khong duoc cung cip, chia sé, phat tan thong tin ci nhan ma minh da thu thap, tiép can, kiém soat cho
bén thir ba, trir truong hop co sy dong v cua chu thé thong tin c4 nhan d6 hodc theo yéu ciu cia co
quan nha nudc cod tham quyén. Bén canh d6, co quan nha nudc chiu trach nhiém bao mat, luu trit thong
tin c4 nhan do minh thu thap va chu thé thong tin ca nhan cé quyén yéu cau to chic, ca nhan xir ly
thong tin ca nhan cung cép thong tin ca nhan cta minh ma to chirc, ca nhan d6 da thu thap, luu trir. Véi
nhimg quy dinh nay, huéng téi viéec dam bao thong tin ca nhan mot cach tbi da, tranh viéc xdm pham,
phat tan, trao dbi nham cac muc dich khac ngoai muc dich ban dau da cam két.

- Vén dé cdp nhdt, sita doi va hity bo thong tin cd nhdn

Chu thé thong tin ca nhan c6 quyén yéu cau to chirc, ca nhan xir 1y thong tin ca nhan cap nhat,
stra d6i, hity bo thong tin ¢4 nhan ctia minh ma to chirc, c4 nhan d6 di thu thap, luu trit hodc nging
cung cap thong tin ca nhan ctia minh cho bén thir ba. Ngay khi nhin duoc yéu ciu ciia chu thé thong tin
ca nhan vé viéc cap nhat, sira doi, huy bo théng tin c4 nhan hodc dé nghi nglmg cung cap thong tin ca



nhan cho bén thir ba, to chic, ca nhan xtr 1y thong tin ¢4 nhan c6 trach nhiém: Thyc hién yéu cau va
thong bao cho chii thé thong tin ca nhan hodc cung cip cho chu thé thong tin ca nhan quyén tiép can dé
tu cap nhat, stra d6i, hiy bo thong tin c4 nhan cua minh; Ap dung bién phap phil hop dé bao vé thong
tin c4 nhén, thong bao cho chi thé thong tin ca nhan d6 trong trudng hop chua thyc hién duoc yéu cau
do yéu t6 k¥ thuat hodc yéu té khac. T6 chirc, ca nhan xir Iy thong tin ¢4 nhan phai hiy bo thong tin ca
nhan da dugc luu trr khi da hoan thanh muc dich str dung hoac hét thoi han luu trit va thong bao cho
chu thé thong tin c4 nhéan biét, trir truong hop phéap luat c6 quy dinh khéc.

- Bao dam an toan thong tin ca nhan trén mang

DPé dam bao an toan thong tin trén mang, cc to chirc, ca nhan xir Iy thong tin c4 nhan phai ap
dung bién phap quan 1y, k¥ thuat pht hop dé bao vé thong tin ca nhan do minh thu thap, luu trit; tuan
thi cac tiéu chuan, quy chuan k¥ thuat vé bao dam an toan thong tin mang. Khi xay ra hodc c¢6 nguy co
xay ra su c¢d an toan thong tin mang, td chtrc, ca nhan xu ly thong tin c4 nhan can ap dung bién phap
khic phuc, ngin chin trong thoi gian sém nhat.

2.3. Quy dinh tgi Ludt Cong nghé thong tin 2006

V& ban chét, cac quy dinh ctua Ludt An toan thong tin mang ciing di can ¢ trén co s& cac quy
dinh ctia Luat Cong nghé thong tin dd ban hanh nén vé co ban mot s6 quy dinh da c¢6 su thong nhét
giita 2 ludt nay nhu quy dinh vé thu thap, xir 1y va str dung thong tin c4 nhan trén méi trudng mang
(quy dinh & Diéu 21 cua Luat CNTT va Piéu 18 ciia Ludt An toan thong tin mang) 13 théng nhat.

Déi v6i viee luu trir, cung cdp thong tin ca nhan trén moi trudng mang, Luat CNTT nam 2006
cling dd quy dinh tuong ddi rd rang “ca nhan c6 quyén yéu ciu t6 chirc, ca nhan luu trit thong tin ca
nhan cua minh trén moi truong mang thyc hién viéc kiém tra, dinh chinh hodc huy bo thong tin d6” va
“t6 chtrc, ca nhan khong dwgc cung cdp thong tin c4 nhan ciia ngudi khac cho bén thir ba, trir truong
hop phap luat co quy dinh khac hodc co su dong ¥ cua ngudi d6”. Néu xdy ra nhitng thiét hai do hanh
vi vi pham trong viéc cung cap thong tin c4 nhan ca nhan c6 quyén yéu cau bdi thuong thiét hai.

Nhu vay cho t6i nay, phap luat Viét Nam ciing dd c6 quy dinh twong d6i cu thé va rd rang vé
van dé bao vé thong tin ca nhan qua cac B ludt va Ludt ¢ cac goc dd khac nhau. Tuy nhién, thuong
mai dién tr 1a xuyén bién gidi nén dé quy dinh nay thyc sy dugc thuc thi mdt cach hiéu qua thi doi hoéi
mot co ché gidm sat, quan 1y va xir Iy vi pham ciing & cép do xuyén qudc gia chtr khong chi dimg lai &
pham vi lanh thd Viét Nam.

3. Tinh hinh bio vé dir liéu c4 nhin ciia cic doanh nghiép s6 ¢ Viét Nam
3.1. Tinh hinh an toan théng tin cd nhin 6 Viét Nam trong nhitng nam gan diy

Theo bao céo téng hop két qua diéu tra, danh gia thuc trang an toan thong tin (ATTT) tai Viét
Nam niam 2016 caa Hiép hdi An toan thong tin Viét Nam (VNISA), Chi sé ATTT Viét Nam (Vietnam
Information Security Index) 2016 13 59,9% - ting 12,5% so véi mirc 47,4% nam 2015 (chi s nay cac
nam 2014 va 2013 lan luot 1a 39% va 37,3%) va lan dau tién vuot mirc trung binh 50% cua thé gidi.



Chi s6 nay c6 xu hudng tang tir nam 2013-2016, tuy nhién, dén nam 2017 chi s ATTT lai giam xudng
con 54,20% do VNISA di c6 su thay d6i vé cac thirc do luong chi s6 va phuong phap khao sat.
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Hinh 2. Chi s6 an toan thong tin qua cac nim 2013-2017
Nguoén: Cuc An toan théng tin, nam 2017

Theo do, tir nam 2017, vi¢c do luong chi sb an toan thong tin s€ dya trén 09 chi s6 thanh phﬁn
két qua cu thé: Chinh sach dau tu, kinh phi (44,8%); Nguyén tic trién biao dam ATTT mang (72,4%);
Trinh d nhan thirc va dao tao bdi dudng vé ATTT (51,3%); T6 chirc va quan 1y nhéan lyc bao dam
ATTT mang (43,2%); Chinh sach - phap 1y (60,9%); Y thirc linh dao va chuyén gia ATTT (78%);
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Hoat dong thuc tién (19,8%); Bién phép k¥ thuat (53,7%); va Bién phéap quan ly (63,9%).



Hinh 3. Chi s6 An toan thong tin thanh phan nim 2017
Nguon: Cuc An toan théng tin, nam 2017

Tir két qua khao sat, danh gia bude dau cho thdy xu hudéng phat trién ATTT 1a tich cuc, anh
hudng ciia Luat ATTT mang va cac quy dinh phap 1y méi. Tuy nhién, cac doanh nghiép déu dic biét
yéu trong cac khau thiét 1ap va thyc thi chinh sich ATTT mdt mat do ngudn nhan lyc con méng vé sb
luong, yéu vé chuyén moén, mit khac 1a do kinh phi dau tw cho ATTT con rat han ché. Piéu niy ciing
cho thiy kha ning tuan thu phap ludt ATTT cua cac doanh nghiép méi chi dat duge mirc trung binh
theo yéu cdu chr chua thyc sy nhu mong doi ciia cong dong. Tir d6 c6 thé thay, goc do thuc thi CSR &
khia canh ATTT d6i v6i dit lidu ca nhan ctia khach hang s& 1a mot tré ngai 16n cho cac doanh nghiép sb
cua Vi¢t Nam trong thoi gian téi.

3.2. Viin dé bdo v¢ div liéu cd nhin ciia khdch hang ngay cang tré nén quan trong

Bén canh d0, vin dé mat an toan thong tin c4 nhan ciing gia ting cing voi su ting trudng cla
doanh thu thuong mai dién t&r Viét Nam trong nhiing ndm vura qua. Van dé bao vé dit liéu ca nhan cua
khach hang dugc coi 1a mot yéu cau quan trong d6i véi cac doanh nghiép kinh doanh truc tuyén va day
cling 14 tro ngai trong mua sam truc tuyén néu doanh nghiép khong c6 bién phap bao vé dit liéu ca nhan
cho khach hang.
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Hinh 4. Ty 1é khach hang lo ngai vé dir liéu ca nhan khi mua hang trén mang
Nguén: Bao cao Thwong mai dién twr Viét Nam, nam 2015, 2016, 2017

Trudc nam 2015, véan dé vé bao vé dir liéu c4 nhan chua phai 14 lo ngai cua khach hang khi
tham gia mua sam truc tuyén, cac trd ngai chii yéu tap trung vao mot sd khia canh nhu: kho kiém soat
chat luong hang hoa, uy tin cia nguoi ban hay khong du thong tin dé dua ra quyét dinh mua hang. Tur
nam 2015, van dé vé bao dir liéu c4 nhan ngay cang duoc nguodi mua hang tryc tuyén quan tdm thé hién
¢ mirc do lo ngai c6 xu hudng tang tir 25% (ndm 2015), 31% (ndm 2016) va 1én téi 36% vao nam 2017.
Nhirng lo ngai vé van dé dir liéu c4 nhan ciia khach hang gia tang xuét phat tir viéc 16 thong tin c4 nhan
(khach hang thuong xuyén phai nhan tin nhan, dién thoai quang cdo hay cac thu rdc quang cdo qua



email) va hé thong bao mat thong tin ctia cac doanh nghiép dbi véi cac thong tin khach hang cung cap
trong qua trinh mua hang 1a chua cao. Bén canh d6, khong loai trir kha ndng thong tin cua khach hang
bi céc doanh nghiép “ban” cho bén thi ba sir dung vao cac muc dich quang céo, truyén thong va mot sb
muc dich khac.

Diéu nay cho thay, cong tic bao vé dit liéu c4 nhan dudi khia canh phap 1y va khia canh trach
nhi¢m xa hdi doanh nghi¢p ¢ Viét Nam chua dugc tdt va c6 xu hudng bao dong khi ma muc do lo ngai
tir phia nguoi tiéu dung dang c6 sy gia ting dang ké. Nguyén nhan cua van d& nay xuit phat tir nhan
thirc tir phia doanh nghiép, khach hiang va cong dong ddi véi van dé bao vé dit liéu ca nhan, tir co ché
giam sat va ché tai xu 1y vi pham dbi voi cac quy dinh c¢ lién quan téi bao v¢ dir li€u ca nhan, tur gidi
phap cong nghé bao vé an toan thong tin va dit liéu c4 nhan va mot sé nguyén nhéan khac.

4. Mot s6 kién nghi thue hién trach nhiém xi hgi trong viéc bio vé dir liéu c4 nhén
4.1. Poi véi co quan qudn Iy Nha nwéc

- Nén xem xét va ban hanh Nghi dinh vé bao vé thong tin va dir liéu ca nhan: Trén co s¢ Luat
An toan thong tin Mang, cho téi nay, cac co quan cta Chinh phu da bét tay vao ban hanh cac Nghi dinh
hudng dan thyc thi Luat bao gém: B6 Quéc phong dugc giao chu tri soan thao 2 van ban: Nghi dinh
cua Chinh phu quy dinh chi tiét va thi hanh Luat An toan thong tin mang vé kinh doanh san phém, dich
vu mat ma dan su, xuét khau, nhap khéu san phém mat ma dan sy (Danh muc san phém, dich vu mat
ma dan sy; Danh muc san phém mat ma dan sy xuit khau, nhap khau theo giéy phép kém theo Nghi
dinh); Nghi dinh ctia Chinh pht quy dinh chi tiét vé ngan chan xung dot thong tin trén mang. Bo Cong
an chu tri soan thao Nghi dinh ctia Chinh phu quy dinh chi tiét v& trach nhiém va cac bién phap ngin
chin hoat dong sir dung mang dé khing b6. Con v6i Bo TT&TT, co quan ndy dugc phan cong cha tri
soan thao 4 vin ban quy dinh chi tiét thi hanh Luat An toan thong tin mang gém: Nghi dinh ctia Chinh
phu quy dinh chi tiét vé tiéu chi, thAm quyén, trinh ty, thi tuc xac dinh cip do an toan hé thong thong
tin va trach nhiém bao dam an toan hé thong thong tin theo ting cip d6; Nghi dinh ctia Chinh phu quy
dinh chi tiét vé diéu kién cip Gidy phép kinh doanh san pham, dich vu an toan thong tin mang; Quyét
dinh ctua Thu tudéng Chinh phu ban hanh Phuong an tng ctru tham hoa thong tin quan trong quéc gia;
Quyét dinh cua Thi tuéng Chinh pha ban hanh Danh muc hé thdng thong tin quan trong qudc gia.

Tuy nhién, van dé bao vé thong tin ca nhan lai khéng dugc cic co quan quan tdim dung mirc
trong khi do van dé nay lai dugc cac nudc khac dic bi¢t quan tdm. Bén canh do, tinh hinh vi pham va
x4m hai théng tin ca nhan ¢ Viét Nam lai dang xay ra mot cach phd bién va cang dang bao dong khi ma
s6 nguoi sir dung Internet, dién thoai thong minh va mang xa hoi ngay cang ting ¢ Viét Nam. Vi vdy,
Chinh phu can ban hanh Nghi dinh vé bao vé thong tin ca nhan nham dua ra cc quy dinh mdt cach cu
thé va rd rang hon nita cho cac ddi tugng tham gia bao gdm: co quan, t6 chirc, doanh nghiép va ca
nhan.

4.2. Déi véi Hiép hoi doanh nghiép, chuyén gia va cdc bén lién quan

- Ban hanh bé tiéu chi CSR vé bao vé dit liéu cd nhdn: Co quan quan Iy nha nudc, Hi€p hoi
Thuong mai dién tir, Phong Thuong mai va Cong nghiép Viét Nam va cac to chirc xa hoi nghé nghiép



khéc c6 thé tham khao va dua ra cac tiéu chi vé bao vé thong tin va thong tin cd nhan dudi khia canh bd
tiéu chi CSR cho cac doanh nghiép sb6 & nudc ta. Trén thuc té, cac doanh nghiép sb dang hoat dong trén
mot mdi trudng rat dic thi va ludn tiém an rat nhiéu yéu to riii ro cho cac bén tham gia do tinh xac thyc
ctia thong tin trong trao d6i va giao dich. Chinh vi vay, bd quy tic tmg xt CSR cho cac doanh nghiép
s6 s& 12 bo tiéu chi tham khao c6 tinh tu nguyén cho cac doanh nghiép va ciing nham muc dich nang
cao y thirc va tinh than x3 hoi cua cac doanh nghiép nay dé xay dung mot xa hoi truc tuyén van minh
va an toan. Dé tién hanh thiét 1ap bo tiéu chi CSR vé bao vé thong tin ca nhan, cac co quan to chic c6
thé tham khao cac nguyén tic bao vé thong tin ca nhan di dugc APEC (Dién dan kinh té Thai Binh
Duong) d dua ra tir nim 2004 v6i 09 nguyén tic chinh bao gdm: (1) Nguyén tic ngin ngira thiét hai,
(2) Nguyén tic thong bao trude, (3) Gidi han pham vi thu thap dir liéu c4 nhan, (4) Nguyén tic st dung
dir 1i€u cé nhan, (5) Quyén lua chon cua chi thé dit liéu c4 nhan, (6) Tinh toan ven cua dir 1i€u cé nhan,
(7) An ninh, an toan dit liéu c4 nhan, (8) Tiép can va diéu chinh dit liéu ca nhan, (9) Trach nhiém cua
cac bén lién quan.

- Phé bién, tuyén truyén, ning cao nhdn thire va biéu dwong nhitng doanh nghiép sé thue hién
16t viéc tudn thii va bdo vé tot dir liéu cd nhan. Hién nay, co rat nhiéu cac hoat dong tuyén truyén, xuc
tién thuong mai do céc td chirc va co quan thuc hi¢n, tuy nhién, ¢ khia canh bao v¢ dir li€u ca nhan trén
moi trudng truc tuyén noi riéng va cac hoat dong kinh doanh truc tuyén néi chung co vé it duge cac co
quan, t6 chirc quan tdm tuyén truyén va khuyén khich phong trong “kinh doanh truc tuyén an toan”
trong thoi gian vira qua. Mic du, van dé an toan trén méi truong kinh doanh tryc tuyén da dugc cac co
quan nha nudc va xi hoi rat quan tdm khi ma ty 1& doanh thu truc tuyén ¢ Viét Nam dang co téc do
tang truong rat cao (trén 20%/nam, doanh sb ban 1é tryc tuyén trén 5 ty USD, nam 2017). Day 1a mot
ndi dung rat quan trong ma cac co quan quan 1y nha nudc, Hiép hoi nganh hang va c6 to chuc c6 lién
quan can dic biét quan tdm trong thoi gian toi.

4.3. Véi cac doanh nghiép sé

Viéc nhan thuc dung dén vai tro va tim quan trong cua thong tin ¢4 nhan va viéc ty nguyén bdo v¢
thong tin ca nhan cia khach hang dbi voi cac doanh nghiép kinh doanh truc tuyén 1a vo cing quan
trong. Mot mat giup cho doanh nghiép tao 1ap dugc uy tin ddi v6i khach hang mit khac, day con 1a mot
tai nguyén quy gia dé doanh nghiép thuc hién cic hoat dong kinh doanh tryc tuyén. Mubn vay doanh
nghiép can tién hanh mot s6 bién phap sau day dé bao vé thong tin c4 nhan cua khach hang:

- Doanh nghiép can xdy dwng va théng bdo chinh sach bdo vé théng tin ca nhdn cia doanh nghiép
minh dang 1én website ngay trong muc diang ky thanh vién (hodc tai cac trang ndi dung ma doanh
nghiép mudn cac ca nhan cung cip thong tin khi truy cp). Tai chinh sach nay, doanh nghiép phai néu
r0 muc dich cua viéc thu thap thong tin ca nhan dé lam gi? Cac cam két vé viéc bao vé thong cé nhan
va gilr bi mat thong tin c4 nhan, trach nhiém cua doanh nghiép vé viéc 16 thong tin ca nhan, v,v...Viéc
dua ra mot chinh sach bao vé thong tin ca nhan khong chi khiang dinh uy tin va trach nhiém cta doanh
nghiép ddi voi cac thong tin ndy ma con tao 1ong tin cho khach hang trong viéc cung cap thong tin ca
nhan ctia minh mot cach chinh xéc tir d6 gitip doanh nghiép co thé thuan tién trong viéc guri cac thong
tin kinh doanh cén thiét theo ding mong mudn ctia khach hang.



- Khéng tiét 1 thong tin cd nhdn ddc biét la email 1én website cia doanh nghiép. Co rat nhiéu
doanh nghiép hodc cac trang thong tin dién tir, Cong thwong mai dién tir do so xuét hodc c¢d tinh dua
thong tin cua cac ca nhan hoac td chure kinh doanh rét chi tiét 1én website dic biét 1a email. Diéu nay co
mot wu diém 13 tién giao dich va lién hé cho cac d6i tac va tao ra mot xa hoi thong tin. Tuy nhién, diéu
nay lai giup cho cac to chirc va ca nhan thu thap thong tin dé ban lai hodc str dung ching vao cic muc
dich khac. Hau qua 1a cac thong tin c4 nhan bi 19, cac cé nhan lién tuc nhén dugc cac cudc di¢n thoai
hozc email quang cdo ma ching ta goi 1a spam mail khéng mong muén. Viéc dua thong tin c4 nhan va
t6 chirc 1én mang 14 can thiét, tuy nhién, cac doanh nghiép nén dua cac thong tin can thiét va thuan tay
vé giao dich vi du nhu: té€n nguoi dai di¢n, dién thoai co quan cua ho, fax, email cia co quan, v,v...
khong nén dua thong tin thuc sy mang tinh cd nhan nhu dién thoai di dong, email ca nhan hodc blog
riéng tu. Cac doanh nghiép hoat dong thuong mai dién tor nhu cac san giao dich thuong mai di¢n tu,
cac mang xa hoi, dién dan va cac loai hinh khac, tai san 16n nhét cua céc loai hinh nay d6 chinh la cong
ddng. Cong dong & day co thé 1a cac doanh nghiép hodc cic ca nhan, ma & d6 thong tin ciia doanh
nghiép va thong tin ctia ca nhan ludn 13 tai nguyén dé cac doanh nghiép nay khai thac. Chinh vi vay,
cac doanh nghiép hoat dong trong linh vyc nay luoén dang tai ndi dung thong tin cua cac doanh nghiép
va c4 nhan trén cong thong tin ctia minh dé két ndi cac thanh vién ctia ho hodc véi cac thanh vién trong
cong dong. Pay ciing 14 dau mdi dé cac doanh nghiép chuyén thu thap va kinh doanh thong tin ci nhan
tim dén dé thu thap, chinh vi vay, viéc dam bao thong tin ca nhan ddi véi cac doanh nghiép nay cang
tré nén can thiét nham han ché viéc thu thip cac thong tin ca nhan cta cac doanh nghiép khac. Bdi véi
cac doanh nghiép hoat dong trong linh vic nay nén thiét ké 2 ché d¢ cung cép thong tin c4 nhan: thong
tin cong khai cho tit ca nguoi truy cap co thé tham chiéu (gém cac thong tin co ban ciia ¢4 nhan va t6
chuc), thong tin cong khai cho cac thanh vién khi ho dang nhap vao tai khoan (cho phép cac thanh vién
¢6 thé giao dich v6i nhau thong qua tai khoan cia minh).

- Xay dung ché do bdao mdt cho co §d‘ dir liéu cua doanh nghiép: Viéc xay dung ché do bao mat cho
co s¢ dir liéu 1a v6 cung quan trong doi voi doanh nghiép dac bi¢t 1a cac doanh nghiép co luu trir cac
th(")ngq tin quan trong trong do c6 thong tin ca nhan cua khach hang. Tuy nhién, s€ c6 nhitng goi bao mat
co thé giﬁp‘cho doanh nghi¢p bao v¢ an toan dir li¢u va dir liéu cévnhén cua doanh nghi¢p minh t1:1y
thudc vao tam quan trong va chi phi dau tu ma doanh nghiép cé thé lya chon. Cac doanh nghiép can
lya chon ngay céach thirc bao mat va bao vé dir li¢u cua minh ngay khi tién hanh luu gitr cac dir liéu,
tranh tinh trang “mat bo méi lo lam chuong”.

- Can xdy dung quy trinh bdo vé théng tin cd nhdn mét cach khoa hoc: Dé dam bao cac thong tin ca
nhan cua khich hang dugc an toan, doanh nghiép sé can xay dung mot trinh tir céng viéc va phan trach
nhi¢m cho nhitng nguoi chiu trach nhi¢m mot cach cu thé voi mot sb nodi dung cu thé nhu: Yéu cau
kiém tra, ra soat, danh gia dam bao an toan thong tin chung; Phan cong bd phan k¥ thuat thuc hi¢n hodc
lya chon don vi du nang luc dé trién khai; Xay dung ké hoach kiém tra, ra soat, danh gia bdo dam an
toan thong tin ca nhan; Thuc hién kiém tra, ra soat, danh gia dam bao an toan thong tin c4 nhan; Lap
bao cdo, nguy co, rui ro, 16 hong, ma doc gy mét an toan thong tin ca nhan; Tién hanh xir Iy cac van
dé nghiép vu; Lap Béo cdo tong hop.

5. Két luan



Dir liéu thong tin ca nhan 14 “tai san” quan trong ciia cac doanh nghiép sd héa va ciling 1a quyén
“bat kha xAm pham” ciia ca nhan. Trong khi hoat dong kinh doanh tryc tuyén dang c6 toc d¢ phat trién
nhanh chéng thi viéc tham gia vao méi trudng truc tuyén cua cic ci nhan ngdy cang ting, cing véi do,
mot lugng thong tin ¢4 nhan khéng 16 dugc dua 1én moi trudng mang dé thuc hién céc giao dich mua
ban, trao d6i. Pé dam bao an toan va han ché nhimng rai ro dbi voi cac thong tin ¢ nhan ludn can co su
tham gia cua cac bén c6 lién quan véi cac bién phap dong bd bao gom ca van dé& vé con ngudi, cong
nghé, quy trinh, thiét bi, hé théng quan ly,...va hon thé nita 1a quan diém nhan thirc théng nhét, ding
dén cua cac doanh nghiép sb - 13 nhitng don vi truc tiép tiép nhan, quan Iy va st dung “ngudn tai
nguyén” nay vdi tinh than “vi mot xa hdi tryc tuyén an toan va hiéu qua”. Khong coi thé gidi 4o 1a “a0”
va thyc hi¢n cac hanh dong lgi dung thé gidi 4o dé dem lai nhting “lgi ich thyc” béng viéc st dung
chinh dit liéu ca nhan ciia khach hang cung cép ra thi trudng hodc thiéu trach nhiém trong van dé bao
vé dit liéu c4 nhan cua khach hang. Thyc hién tét viéc bao vé dit liéu ca nhan véi tinh thin CSR, chic
chén cac doanh nghiép sé s& nhan dugc su tin tuong ciia khach hang va nang cao dugc gia tri thuong
hiéu ctia minh trén méi trudng truc tuyén.
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